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1. ENTORNO LEGISLATIVO 
La incorporación de la Inteligencia Artificial (IA) como proceso para la optimización 
de recursos responde a la evolución lógica y tecnológica de la sociedad de la 
información y economía de datos, y por ello, ha supuesto una gran oportunidad para 
impulsar el desarrollo económico de todos los sectores de la industria, especialmente 
el farmacéutico. La cantidad de datos de salud generados está creciendo de manera 
exponencial; sin embargo, diversas fuentes indican que solo se aprovecha entre el 
3 y el 5 por ciento de esta información. En los últimos tiempos, las aplicaciones 
de IA han permitido no sólo el desarrollo de nuevos fármacos, la predicción de 
enfermedades, la optimización de recursos y el descubrimiento de compuestos 
farmacéuticos1, sino también la reducción de riesgos y costes de investigación, y la 
segmentación de clientes con el propósito de generar un marketing más efectivo. 

También ha aumentado exponencialmente la sensibilidad hacia la capacidad de 
la IA de extraer todo el potencial de los datos que se generan en el mundo real en 
salud en el ámbito de la administración y el gobierno: así, por ejemplo, la Agencia 
Europea del Medicamento apunta a su capacidad para agilizar los ensayos clínicos 
o avanzar en la medicina personalizada2; en el plano asistencial, la OCDE también 
apunta a la utilidad de la IA a la hora de permitir que los profesionales sanitarios 
se enfoquen en áreas de valor añadido y reducir la carga de trabajo y los errores 
médicos3. De hecho, aunque algunas aplicaciones de IA en la práctica clínica vienen 
ocurriendo desde hace años, sin duda la reciente pandemia de la COVID-19 ha 
contribuido a poner en el centro del debate la necesidad de integrar la IA y la salud 
digital en la práctica diaria de compañías y estructuras asistenciales.

El privilegio de poder asistir a la revolución del uso de datos implica también la 
responsabilidad de contribuir a generar una IA responsable y concebida desde 
unos principios de ética y transparencia que garanticen no sólo seguridad jurídica 
para sus desarrolladores y los usuarios, sino también confianza en la herramienta 
y en los productos y servicios que se ofrecen con ella, por lo que necesita un 
sistema de gobernanza que sea claro, global y capaz de  hacer frente a los riesgos 

1	 Globant: Stay Relevant. 2022.  IA Pharma: el papel de la inteligencia artificial en los medicamentos del 
futuro. [en línea] Disponible en: <https://stayrelevant.globant.com/es/ia-pharma-papel-inteligencia-artifi-
cial-medicamentos-futuro/> [Consultado el 15 de mayo de 2024].

2	 European Medicines Agency. 2024. Reflection paper on the use of Artificial Intelligence (AI) in the medi-
cinal product lifecycle draft. Disponible en:  https://www.ema.europa.eu/en/documents/scientific-guideline/
reflection-paper-use-artificial-intelligence-ai-medicinal-product-lifecycle_en.pdf [Consultado el 14 de octu-
bre de 2024].

3	 OECD:.2024. AI in health: huge potential, huge risks Disponible en: <https://www.oecd.org/health/
AI-in-health-huge-potential-huge-risks.pdf> [Consultado el 15 de mayo de 2024].

https://www.oecd.org/health/AI-in-health-huge-potential-huge-risks.pdf
https://www.oecd.org/health/AI-in-health-huge-potential-huge-risks.pdf
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que el uso de la IA conlleva. Y es que el uso de la IA 
impacta en la esfera personal de los individuos y se 
alimenta de datos, entre ellos de datos de salud. Como 
consecuencia de ello existen unos riesgos que deben 
ser objeto de evaluación y monitorización. En el ámbito 
de la salud y farmacéutico son especialmente relevantes 
los riesgos asociados a la calidad e interoperabilidad de 
datos, así como los posibles sesgos o los problemas con 
aquellos sistemas en los que la capacidad de explicar el 
funcionamiento del algoritmo es limitada -los conocidos 
como “black boxes”-.

El objeto del presente documento es actualizar el trabajo 
hecho por el Grupo de Compliance Farmacéutico 
de ASCOM en 2022 para que refleje el reciente 
desarrollo normativo y el estado de las principales 
cuestiones candentes en la materia. Todo ello desde el 
convencimiento de que la función de compliance debe 
acompañar e impulsar una adecuada adopción de la IA 
en las compañías farmacéuticas.

El legislador comunitario no ha sido ajeno a la necesidad 
de regular el potencial que la IA tiene para actuar como 
catalizador de cambios sociales y económicos. Por ello, el 
21 de abril de 2021 la Comisión Europea (CE) publicaba 
su propuesta de Reglamento sobre Inteligencia Artificial, 
que se enmarca en la estrategia digital europea con el 
objetivo de impulsar la transformación digital, creando 
nuevas oportunidades para las empresas y garantizando 
el máximo respeto por los derechos fundamentales de 
los ciudadanos.

La estrategia de la Unión Europea en materia de IA no es 
aislada, sino que son cada vez más las jurisdicciones y 
entidades internacionales que abordan el uso de la IA en 
general y en el sector salud y farmacéutico en particular. 
Entre ellos, podemos citar los Artificial Intelligence 
Papers de la OCDE, o la consulta que recientemente ha 
llevado a cabo la UNESCO sobre su borrador de informe 
acerca de la regulación de la IA.
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En marzo de 2024 el Parlamento Europeo aprobó el Reglamento sobre Inteligencia 
Artificial (el “RIA”), a lo que siguió la aprobación por parte del Consejo en mayo de 
2024. El RIA -formalmente, ya como Reglamento (UE) 2024/1689- entró en vigor en 
agosto de 2024, si bien sus disposiciones van a ser aplicables de forma progresiva 
entre 2025 y 2027.

Dado que el legislador comunitario es consciente de las múltiples aplicaciones y 
los riesgos que puede suponer el uso de la IA, el RIA trata de establecer un marco 
legal claro sobre las implicaciones que conlleva su uso correcto y ético, siendo una 
norma pionera en su categoría, que aborda la IA de forma comprensiva y con un 
enfoque basado en riesgo.

Su propósito es asegurar que los sistemas de IA comercializados y utilizados en la 
Unión sean seguros y respeten los derechos fundamentales y los valores de la UE, 
garantizando seguridad jurídica y facilitando la inversión y la innovación4. Aunque el 
RIA está dirigido principalmente a los sistemas de IA denominados “de alto riesgo”, 
cualquier sistema adoptado por las empresas que pudiera tener un impacto directo 
sobre la salud y la seguridad, o los derechos fundamentales de las personas dentro 
de la Unión, también quedarán comprendidos en el ámbito de aplicación de este 
reglamento.

El RIA busca situar a la Unión Europea como referente mundial y pionero en esta 
regulación. Para lograrlo, proporciona una definición amplia del concepto de sistema 
de IA en línea con los estándares internacionales, entendiéndolo como un sistema 
basado en una máquina que está diseñada para funcionar con distintos niveles 
de autonomía, que puede mostrar capacidad de adaptación tras el despliegue, y 
que, para objetivos explícitos o implícitos, infiere de la información de entrada que 
recibe la manera de generar resultados de salida, como predicciones, contenidos, 
recomendaciones o decisiones, que pueden influir en entornos físicos o virtuales.

Los sistemas de alto riesgo comprenden no pocos de los empleados en el sector 
farmacéutico5, singularmente porque comprenden la mayoría de los productos 
sanitarios (clase IIa o superior), según la definición que establece el Reglamento 
(UE) 2017/745. La regulación de estos sistemas se basa en la evaluación y 

4	 La configuración del futuro digital de Europa. 2022. Un enfoque europeo de la inteligencia artificial. [en 
línea] Disponible en: <https://digital-strategy.ec.europa.eu/en/policies/european-approach-artificial-intelli-
gence> [Consultado el 14 de mayo de 2024].

5	 El AIA no aplicará a los sistemas y modelos desarrollados y puestos en servicio específicamente con la 
investigación y el desarrollo científicos como única finalidad ni a las actividades de investigación, prueba 
o desarrollo relativa a sistemas de IA o modelos de IA antes de su introducción en el mercado o puesta en 
servicio (arts. 2.6 y 2.8 AIA). Si bien ello podría comportar la exclusión de algunos sistemas de uso en el 
sector farmacéutico, cómo van a interpretarse estas exclusiones es todavía incierto. 
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reducción de sus riesgos mediante herramientas como 
el establecimiento de un sistema de gestión de riesgos 
que cubra todo el ciclo de vida del sistema de IA, la 
garantía de una adecuada gobernanza de datos, la 
elaboración de documentación técnica que demuestre 
la conformidad del sistema o el aseguramiento de 
una adecuada supervisión humana. La evaluación de 
conformidad de estos sistemas deberá ser llevada a 
cabo con anterioridad a su puesta en el mercado.

Además, el RIA prevé la creación de entornos de 
pruebas controlados o sandboxes regulatorios. En 
síntesis, se trata de entornos en los que poder probar los 
requisitos del RIA y facilitar la puesta en marcha de las 
evaluaciones de conformidad o actividades de control 
anterior y posterior a la comercialización a fin de que 
los desarrolladores y las autoridades puedan cooperar 
y ganar conocimiento práctico sobre cómo va a tomar 
forma en la práctica el RIA. España ha sido pionera en 
este sentido, dado que incluso antes de la aprobación del 
RIA, se establecieron las bases del entorno controlado 
de datos mediante la aprobación del Real Decreto 
817/2023, de 8 de noviembre. 

Las infracciones del marco normativo establecido 
podrían significar grandes sanciones a las empresas, 
incluyendo multas administrativas de hasta 35 millones 
de euros o el 7% de su volumen de negocio total anual. 
Junto con la evaluación y gestión de posibles riesgos, 
se recomienda una debida formación profesional que 
permita a los programadores diseñar los sistemas de 
inteligencia artificial desde un foco ético, social y legal.

En sectores tan regulados como el farmacéutico es 
especialmente relevante complementar estas medidas 
éticas y jurídicas con estrategias digitales y directrices 
de buenas prácticas específicas para el sector, a fin de 
asegurar que se respetan los derechos fundamentales, 
la seguridad y la privacidad, con el objetivo de evitar 
cualquier daño o perjuicio para los interesados.
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Con la intención de avanzar en directrices propias para el sector, en julio de 2023 la 
Agencia Europea del Medicamento (EMA) abrió a consulta pública un “documento 
de reflexión” sobre el uso de la IA en el desarrollo y regulación de los medicamentos 
de uso humano y veterinarios, cuya versión definitiva se hizo pública el 30 de 
septiembre de 2024. El foco de la agencia está en la correcta evaluación de la IA 
aplicada al desarrollo seguro y efectivo, así como al uso de medicamentos. La EMA 
resalta también la importancia de verificar si las características de un determinado 
sistema de IA permiten asegurar que puede generarse evidencia segura a partir de 
la tecnología. De la misma forma, la EMA espera también que los sistemas de IA se 
usen para procesar la información al paciente o hacer predicciones en materia de 
posología, efectos adversos o combinaciones de medicamentos. 

Junto con la acción legislativa, estrategias digitales y directrices de buenas 
prácticas, el diseño ético de los sistemas de IA en el sector farmacéutico se ha 
vuelto imprescindible para ofrecer seguridad jurídica y transparencia.

2. IA EN EL SECTOR FARMACÉUTICO
La IA ha impulsado el desarrollo y crecimiento de disciplinas médicas y farmacéuticas. 
Como decíamos, en el caso de las empresas del sector farmacéutico han hecho 
uso de esta tecnología, en campos como el desarrollo de fármacos robotización 
de tareas. El uso y explotación del big data es ya una realidad en los estudios 
observacionales con medicamentos, siendo posible en tiempo récord el análisis 
de enormes cantidades de datos a partir de numerosas fuentes de registros 
electrónicos, tales como las propias historias clínicas anonimizadas, y también en 
el desarrollo clínico y no clínico de nuevos fármacos.

La Federación Europea de Industrias y Asociaciones Farmacéuticas (EFPIA) es 
consciente de los beneficios que las soluciones basadas en la IA podrían aportar 
al ecosistema sanitario y de su potencial para influir positivamente en la vida de 
los pacientes y ayudar a los profesionales sanitarios a prestar asistencia. La IA 
está llamada a revolucionar la forma de investigar las enfermedades, ofrecer una 
atención personalizada y detectar los factores de riesgo. Para ello, no obstante, se 
precisarán salvaguardias prudentes, desarrollo de competencias, acceso a datos 
fiables y liderazgo colaborativo. La IA orientada de manera responsable podría 
contribuir a mejorar los sistemas sanitarios, apoyar modelos de medicina más 
equitativos y basados en el valor6. 

6	 European Federation of Pharmaceutical Industries and Associations. 2020. Position Paper on Artificial 
Intelligence [en línea] Disponible en: <https://www.efpia.eu/media/580528/efpia-position-on-ai.pdf> [Con-
sultado el 10 de octubre de 2024]. 
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En el área de la epidemiología la IA permitió realizar 
un seguimiento casi en tiempo real de la pandemia de 
COVID-19, así como de la inmunidad proporcionada por 
las vacunas ante distintas variantes del coronavirus, y 
se está empleando en la actualidad para prever posibles 
amenazas en materia de salud. 

Pero, además de este empleo en las áreas de I+D, 
la industria farmacéutica ya trabaja en su actividad 
comercial diaria con soluciones que aplican la IA con 
otros fines. Por ejemplo, en el contexto de una medicina 
cada vez más preventiva y personalizada, la IA permite 
prever cómo van a interactuar varios medicamentos, 
proyectar posibles reacciones adversas, facilitar la fase 
de preparación y selección de participantes en ensayos 
clínicos o potenciar el seguimiento en tiempo real de los 
pacientes, con herramientas como los llamados PROMs 
(Patient reported outcomes measures) y PREMs (Patient 
reported experience measures).

Al mismo tiempo, la IA permite a las compañías 
farmacéuticas conseguir una mayor diferenciación respecto 
de sus competidores en su relación con los profesionales 
y organizaciones sanitarias, y aplicar controles del riesgo 
de manera más eficaz. En concreto, en lo relativo a la 
utilización de aplicaciones que trabajan con IA, la industria 
farmacéutica ya trabaja con soluciones que permiten, por 
un lado, entender mejor las acciones comerciales más 
eficaces y el tipo de necesidades de formación continua de 
los profesionales sanitarios, y por otro establecer mejores 
controles sobre los riesgos inherentes a las interacciones 
con profesionales y organizaciones sanitarias.

Este nuevo panorama ha sido el campo abonado para 
algunas soluciones basadas en IA que ya estaban 
disponibles en el mercado, y cuya utilización se ha 
extendido por parte de muchos laboratorios para 
dar respuesta a esa doble necesidad mencionada 
anteriormente. Basadas en un tratamiento de datos 
responsable, estas aplicaciones obtienen y analizan 
información de las distintas interacciones con los 
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profesionales sanitarios desde muchas fuentes diferentes, con el fin de aprender 
de los comportamientos que refleja y optimizar el interés científico del profesional. 

Junto con la visita tradicional, la industria farmacéutica ha desplegado nuevos 
canales de comunicación y también ha mejorado los existentes, como por ejemplo: 
videollamadas, correos electrónicos, mensajería instantánea, webs, formación 
online o semi-presencial.

Estos nuevos modelos, unidos a las visitas médicas presenciales, permiten obtener 
multitud de variables que nutren los “data lakes” o almacenes de big data de los que 
se alimentan las aplicaciones de IA para aprender y ofrecer la mejor combinación 
para cada profesional o grupo de profesionales sanitarios. Se puede conocer si un 
usuario ha abierto un email o no, si ha interactuado (algún click o scroll de pantalla), 
si ha permanecido activo durante una formación online, si ha planteado alguna 
pregunta, número de páginas que ha visto y tiempo que ha permanecido en un 
sitio nicho (y a su vez la eficacia de la landing page de dicho sitio), y relacionarlo 
todo entre sí para aprender y deducir con algoritmos de IA el grado de interés que 
genera el contenido ofrecido. 

De esta forma, mediante la IA, y toda la información obtenida por canales y actividades 
muy diferenciados, se pueden combinar y analizar para deducir, por ejemplo, qué 
tipo de interacciones son más eficaces con profesionales o grupos de profesionales 
concretos o cuáles son las ofertas de formación continuada que más atractivas 
les resultan. Así, un laboratorio puede definir una estrategia diferenciada para los 
profesionales de la asistencia primaria que tenga una menor visita presencial pero 
un mayor contenido online, con la frecuencia adecuada y complementada con una 
formación continuada relacionada con la misma. Todo ello sin perder el contacto 
personal con los visitadores médicos, que continuarán siendo el apoyo principal de 
todo el esquema, pero sin consumir todo su tiempo en la visita médica presencial.

Si bien parece obvio, los consentimientos de acceso, tenencia y uso de datos 
personales que otorguen los profesionales sanitarios, y que servirán de base a toda 
esta actividad, deberán ser transparentes y reflejar fielmente qué es lo que se va a 
hacer con ellos y su gestión con herramientas automatizadas.

Estamos ante una nueva capacidad de análisis en profundidad, centrada en 
nuevos tipos de interacciones y que por lo tanto generan nuevos escenarios de 
riesgos potenciales para los que también la industria farmacéutica está empezando 
a emplear soluciones basadas en IA. En este segundo grupo de aplicaciones no 
tenemos el mismo nivel de desarrollo, en buena medida porque el control de riesgo 
es un interés principal de los laboratorios, pero no tan urgente como las necesidades 
que cubren los ejemplos antes descritos.
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3. ¿CÓMO LA IA PUEDE AYUDAR AL 
COMPLIANCE OFFICER?
Con la llegada de la IA, el ámbito del compliance está 
experimentando un cambio importante, y representa una 
oportunidad para mejorar la efectividad y eficiencia en 
los programas y sistemas de gestión para garantizar la 
ética y el cumplimiento normativo de las organizaciones.

Mientras que la IA nos permite el análisis de grandes 
cantidades de datos de forma automatizada y eficiente, 
facilitando la detección de posibles riesgos y la toma 
de decisiones basadas en datos objetivos, el diseño 
e implementación de un programa de compliance 
adecuado puede servir para la prevención y detección 
de riesgos derivados del uso de soluciones basadas o 
que emplean IA.

Así, se analizan tanto datos estructurados, aquellos 
que pueden almacenarse en una tabla o base de datos, 
como datos no estructurados, que son los que no 
siguen un formato predefinido (datos en redes sociales, 
correos electrónicos, documentos de texto, imágenes, 
vídeos). Éstos últimos se analizan mediante técnicas 
de procesamiento de lenguaje natural y visión de 
computadora.

El Machine Learning es una rama de la IA que desarrolla 
algoritmos y modelos matemáticos que permiten a un 
sistema informático aprender a partir de datos históricos. 
Gracias a ello, el sistema puede detectar patrones 
e incluso predecir comportamientos y ser útil en la 
identificación de posibles actividades delictivas, o que no 
cumplan con las normas aplicables, internas y externas.

La IA también resulta de utilidad en la formación de los 
empleados en las normas y políticas de la compañía. Por 
ejemplo, se pueden crear simulaciones de situaciones 
reales en las que los empleados deban tomar decisiones 
éticas y legales. Una manera diferente e innovadora de 
adquirir conocimientos y ponerlos en práctica.
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A través de técnicas de automatización, se pueden realizar auditorías de forma más 
rápida y precisa, permitiendo a los auditores centrarse en las áreas de mayor riesgo 
y reduciendo el tiempo de trabajo, resultando una mayor eficiencia en el proceso 
de auditoría.

Centrándonos ya en el ámbito del sector farmacéutico, destacamos a continuación 
algunos ejemplos prácticos.

Las aplicaciones pueden aprender para controlar por ejemplo el contenido de los 
materiales utilizados en los distintos canales, interacciones que se salgan de la 
norma o el criterio de la organización en sus relaciones con profesionales sanitarios 
(por ejemplo por contratar demasiados servicios con el mismo profesional sanitario 
o con honorarios inusualmente altos…), o detectar situaciones que puedan implicar 
alguna conducta anómala (invitaciones a congresos no relacionados con la 
especialidad de un profesional sanitario, formaciones celebradas en lugares más 
propios del ocio que de reuniones profesionales…). En este caso, las aplicaciones 
que emplean un modelo de IA analiza los datos para ofrecer indicios a los equipos 
jurídicos y de compliance de los laboratorios, para que puedan detectar posibles 
grietas en sus programas de cumplimiento.

Existen compañías que ya cuentan con herramientas internas que les permiten 
analizar desviaciones respecto de las políticas internas, si bien no mediante IA. 
Es frecuente, que los resultados que se ofrecen incluyan un número elevado 
de potenciales situaciones de incumplimiento, que tras un análisis posterior se 
comprueba que tienen justificación. Probablemente, la IA podrá mejorar en un futuro 
estas herramientas y proporcionar resultados más certeros sobre las actividades que 
justifican una revisión adicional o una auditoría específica, incluyendo la conexión 
de resultados inconexos cuando estos se almacenan en diferentes sistemas.

Los ejemplos anteriormente descritos permiten complementar la mejora de 
productos y tratamientos médicos que ya facilita la IA en los procesos de I+D, con 
el diseño de estrategias y decisiones de comercialización más efectivas.

En resumen, el uso de la IA en el ámbito del compliance tiene el potencial de mejorar 
significativamente la eficiencia y efectividad de los programas de cumplimiento 
normativo, facilitando la detección temprana de posibles riesgos y la toma de 
decisiones informadas. Los departamentos de Compliance, al igual que se menciona 
para las áreas de negocio, deberán seguir los cauces internos y realizar una 
evaluación adecuada de los riesgos de sus propias herramientas, documentando 
bien sus objetivos y funcionamiento a los efectos de identificar, prevenir y mitigar 
cualquier riesgo derivado de su uso.
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4. LA IMPORTANCIA DE LA 
DETECCIÓN Y PREVENCIÓN DE 
RIESGOS EN EL USO DE IA
La IA permite una mejora desde la base de los procesos 
que llevan a desarrollar nuevos tratamientos o estrategias 
comerciales. Es por ello que no basta con un control a 
posteriori una vez se hayan implementado herramientas 
de IA en un laboratorio. Con el fin de evitar posibles 
riesgos y asegurar la viabilidad de la herramienta y la 
protección de los usuarios, es crucial actuar de manera 
proactiva. 

De otro lado, también los profesionales de salud necesitan 
un amplio conocimiento de los contextos seguros y 
eficientes en los que puedan operar los sistemas de 
IA, así como de las condiciones que deben cumplirse 
para garantizar su uso fiable y generar confianza en los 
usuarios. Para conseguirlo, se recomienda, entonces, 
que dichos sistemas estén basados en la “ética por 
diseño”, incorporando intencionadamente los principios 
éticos en el desarrollo de los sistemas de inteligencia 
artificial, incluyendo7:

•	 El respeto a la autonomía humana: los seres 
humanos deben ser respetados para tomar sus 
propias decisiones y llevar a cabo sus propias 
acciones. El respeto a la autonomía humana 
engloba tres principios más específicos, que 
definen los derechos humanos fundamentales: 
autonomía, dignidad y libertad.

•	 La privacidad y gobernanza de los datos: 
las personas tienen derecho a la privacidad y 
a la protección de los datos y estos deben ser 
respetados en todo momento.

7	 Ec.europa.eu. 2022. Enfoques de ética por diseño y ética de uso para 
la inteligencia artificial. [en línea] Disponible en: <https://ec.europa.eu/
info/funding-tenders/opportunities/docs/2021-2027/horizon/guidance/
ethics-by-design-and-ethics-of-use-approaches -for-artificial-intelli-
gence_he_en.pdf> [Consultado el 5 de julio de 2022].



www.asociacioncompliance.com
ASCOM

Grupo ASCOM del Sector Farmacéutico

13
© ASCOM. Prohibida la distribución o reproducción total o parcial de este documento sin el consentimiento de ASCOM.

•	 La equidad: las personas deben tener los mismos derechos y oportunidades 
y no deben ser favorecidas o desfavorecidas inmerecidamente. Esta equidad 
se materializa usualmente en una doble vertiente: la equidad en el diseño del 
algoritmo (es decir, que los datos con los que se entrena sean de calidad y 
no produzcan sesgos) y la equidad en el propio acceso a las herramientas 
de IA. 

•	 El bienestar individual, social y medioambiental: los sistemas de IA deben 
contribuir, y no perjudicar, al bienestar individual, social y medioambiental.

•	 La transparencia: el propósito, los insumos y las operaciones de los 
programas de IA deben ser conocidos y comprensibles para sus interesados.

•	 La responsabilidad y supervisión: los seres humanos deben ser capaces 
de entender, supervisar y controlar el diseño y el funcionamiento de los 
sistemas basados en la IA.

Aunque muchos criterios éticos se basan en requisitos legales, el cumplimiento 
de la ética no puede lograrse únicamente adhiriéndose a la ley. El diseño ético 
aporta un valor añadido a los pacientes y, en atención a ellos, los creadores y 
proveedores deben ofrecer sistemas justos, transparentes y responsables. Dicho 
esto, se recomienda la adopción de medidas preventivas para ayudar a construir 
sistemas de IA honestos y leales. En ese sentido, la formación especializada 
para diseñar sistemas éticos, y la implementación de evaluaciones de riesgo 
antes de comercializarlos, son maneras de prevenir la infracción de los derechos 
fundamentales de los usuarios, su salud y privacidad.

Estas pautas que seguir, incluyendo requisitos concretos para poder lanzar cualquier 
producto en el mercado de la Unión, deberán ser respetadas por las empresas 
farmacéuticas, debiendo adaptarse los Códigos de Conducta y procedimientos 
internos a tal fin. Por otro lado, en caso de que surja una incidencia proveniente de 
un defecto de los sistemas de IA, debería existir un Plan de Acción integrado en 
las políticas de gobierno de la empresa para asegurar una respuesta que mitigue o 
remedie los daños que puedan causarse.

El DOJ (U.S. Department of Justice) en su guía recientemente actualizada para 
la evaluación de programas de Compliance8, incluye cambios relacionados con el 
uso de datos y tecnologías: las empresas deben considerar los riesgos asociados 
a tecnologías emergentes, como la IA, en sus evaluaciones de riesgos y controles 

8	 US Department of Justice. 2024 Evaluation of Corporate Compliance Programs. [en línea] Disponible 
en: < https://www.justice.gov/criminal/criminal-fraud/page/file/937501/dl > [Consultado el 14 de octubre de 
2024].  
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de Compliance, resaltando la importancia de monitorear 
y mitigar los riesgos derivados del uso inadecuado de 
esta tecnología.

Es importante tener en cuenta que, dependiendo de la 
complejidad del algoritmo, podría llegar a resultar muy 
difícil comprender o explicar con base en qué reglas 
se producen las decisiones o resultados que la IA 
proporciona. Esto supone un reto adicional, no solo para 
el Regulador, sino también para la función de compliance. 
El diseño de algoritmos de monitorización que funcionen 
de forma paralela a la propia IA, comprobando su 
adecuación a lo largo del tiempo, podría proporcionar 
un control adicional para aquellos casos en los que la 
IA utilice machine learning para adaptar y mejorar el 
algoritmo de forma autónoma, puesto que, con dichas 
modificaciones, podrían producirse desviaciones 
que, por ejemplo, discriminaran grupos poblacionales 
específicos. 

La ética por diseño resulta fundamental no solo en el 
momento del diseño de la IA, sino también a lo largo 
de toda su vida útil. Del mismo modo, las mejoras 
autónomas deberán venir acompañadas de la adecuada 
documentación sobre las actualizaciones introducidas, 
de modo que se cuente siempre con un registro 
adecuado. 

En paralelo, también se está avanzando en materia 
de normalización, como demuestra por ejemplo la 
publicación de la ISO/IEC 42001:2023 sobre sistemas 
de gestión de la inteligencia artificial.

Veamos un ejemplo práctico: imaginemos un dispositivo 
médico quirúrgico cuyo software utilice IA para analizar 
datos e información durante todas las operaciones en las 
que es utilizado, y que podría optimizar su funcionamiento 
a través de machine learning. Además del RIA se le 
aplicará, por lo tanto, la normativa correspondiente a la 
Industria de tecnología sanitaria o de productos sanitarios 
(singularmente, el Reglamento (UE) 2017/745).El grado 
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de desarrollo tecnológico ya permite realizar intervenciones quirúrgicas completas 
en remoto (sin presencia física del equipo de cirugía en el quirófano), así como 
las intervenciones de cirugía guiada en las que la máquina asiste dado su mayor 
grado de precisión a la hora de intervenir sobre el paciente (esto es especialmente 
relevante en intervenciones que requieren precisión milimétrica como la neurología 
o incluso la implantología dental). 

En este contexto, los robots de cirugía o de asistencia a la misma trabajan con 
innumerables variables de las que aprenden y que se pueden utilizar por parte 
de los equipos de profesionales sanitarios para mejorar las intervenciones, siendo 
cada vez menos invasivas y reduciendo riesgos. Estos dispositivos pueden por 
tanto servirse de IA para, potencialmente, anticipar y corregir errores en el quirófano, 
mejorando los resultados en salud y acortando el tiempo de recuperación de los 
pacientes. La ética en su diseño resulta clave para evitar sesgos tales como la 
falta de diversidad en su base de datos, puesto que esto podría llevar a resultados 
de calidad desigual dependiendo del grupo poblacional en que fuera utilizado, o 
bien conducir a la realización de intervenciones poco conservadoras o incluso 
innecesarias. En el ámbito sanitario, este tipo de error, por tanto, podría acarrear 
consecuencias graves en salud. 

De modo similar, la IA en herramientas diagnósticas podría llevar a una detección 
más temprana de algunas patologías, pudiendo alargar significativamente la 
esperanza de vida de los pacientes, pero una falta de diligencia ética en el diseño 
del algoritmo o las bases de datos utilizadas podrían producir errores que llevaran 
a un tratamiento equivocado o que no fuera necesario. Para comprender este tipo 
de sesgos, conviene tener en cuenta cómo se entrenan los conjuntos de datos, y 
que muchas veces los algoritmos no detectan relaciones causales. Por ejemplo, 
un algoritmo indicado para ayudar a los doctores a predecir el riesgo de muerte 
por neumonía consideró que el riesgo era menor en pacientes con asma que en 
la población general. La conclusión alcanzada fue errónea -como habrán intuido- 
precisamente porque cuando un paciente asmático tiene un cuadro de neumonía 
se le suele admitir directamente en cuidados intensivos, por lo que los datos que 
habían entrenado al algoritmo tenían un sesgo de base9. 

Es por ello por lo que el análisis de riesgos y la ética en su diseño resultan claves 
para un balance riesgo-beneficio positivo.

9	 The Swedish National Council on Medical Ethics.2020.: In brief – Artificial intelligence in healthcare. [En 
línea] Disponible en https://smer.se/wp-content/uploads/2020/06/smer-2020-2-in-brief-artificial-intelligen-
ce-in-healthcare.pdf [consultado por última vez el 26 de septiembre de 2024].

https://smer.se/wp-content/uploads/2020/06/smer-2020-2-in-brief-artificial-intelligence-in-healthcare.pdf
https://smer.se/wp-content/uploads/2020/06/smer-2020-2-in-brief-artificial-intelligence-in-healthcare.pdf
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No se trata de casos teóricos, y desde luego son cada vez 
más frecuentes. Lo ilustra gráficamente el observatorio 
de monitorización de incidentes de IA de la OCDE, 
actualizado a julio de 202410, que muestra justamente 
cómo en el sector salud ha aumentado el número de 
incidentes recientes: 

Otro riesgo clave que plantea la IA es el del adecuado uso 
de los datos personales, conforme a la normativa general 
de protección de datos y directrices de las autoridades de 
control, especialmente en lo relativo al uso y tratamiento 
de datos de salud por su naturaleza sensible, lo que 
le otorga el rango de datos de categoría especial. Un 
mal uso o cesión no autorizada podría resultar en tratos 
discriminatorios tales como el establecimiento por parte 

10	 Organización para la Cooperación y el Desarrollo Económico.2024. AI 
incidents monitor [En Línea] Disponible en https://oecd.ai/en/incidents?-
search_terms=%5B%5D&and_condition=false&from_date=2014-
01-01&to_date=2024-09-27&properties_config=%7B%22princi-
ples%22:%5B%5D,%22industries%22:%5B%22Healthcare,%20
drugs%20and%20biotechnology%22%5D,%22harm_types%22:%-
5B%5D,%22harm_levels%22:%5B%5D,%22harmed_enti-
ties%22:%5B%5D%7D&only_threats=false&order_by=date&num_
results=20 [consultado por última vez el 14 de octubre de 2024].
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de una aseguradora de precios más elevados a pacientes crónicos, la denegación 
de un seguro de vida o el descarte en un proceso de selección de personal por 
padecer una patología determinada. 

Por ejemplo, el uso de agentes virtuales que puedan detectar los movimientos 
humanos para hacer una rehabilitación efectiva podría suponer una amenaza para la 
privacidad individual y social si no se establecen las garantías suficientes, pudiendo 
también atentar contra las libertades y derechos personales de los pacientes. Pues 
bien, estos agentes virtuales ya existen: analizan los movimientos de los pacientes 
a través de una webcam para guiar sus ejercicios de rehabilitación (los que no 
están asistidos por profesionales sanitarios en persona) y obtienen una información 
muy valiosa. 

Mediante IA se puede analizar toda esa información para concluir si se estaba 
haciendo correctamente o no un ejercicio de rehabilitación, y aprender cuál es la 
mejor forma de hacerlo en función de unas variables de partida (las características 
del paciente). Pero también nos podrían dar, en un futuro, información sobre si una 
lesión posterior ha podido ser provocada por un incorrecto tratamiento rehabilitador, 
si el ejercicio propuesto por el profesional sanitario ha acarreado una lesión 
mayor, si el paciente ha hecho sistemáticamente mal toda su rehabilitación con 
el consecuente impacto en su salud, o bien simplemente utilizar todos los datos 
para diseñar nuevas prótesis o productos que puedan ayudar a la rehabilitación de 
un paciente tras una lesión o una intervención. Se encuentra todavía en una fase 
inicial pero las posibilidades son enormes. El respeto a los datos personales y a 
cuestiones éticas de todo tipo es aquí clave.

Como vemos, el uso ético de la IA comienza en la toma de decisiones empresariales, 
desde la alta dirección. Por esta razón, se deben adoptar sistemas de Compliance 
de control interno para así poder gestionar, evaluar y mitigar posibles desviaciones 
del uso ético de estos sistemas. Deberían de estar sujetos a supervisión y 
monitorización continua todos los ámbitos en los que se haga uso de IA, ya sea en 
la fase clínica, en la de aprobación de nuevos productos y servicios farmacéuticos, 
estudios observacionales o cualquier otra área, incluyendo campañas de marketing 
o análisis internos. De la misma manera, su uso debería estar supervisado mediante 
su descripción en las políticas de la organización y su inclusión en el adecuado 
gobierno corporativo y la monitorización vía auditoría interna, para asegurar y 
garantizar un uso moral de los algoritmos utilizados. Se sugiere que las grandes 
farmacéuticas añadan a su órgano de control interno representantes dedicados 
al cumplimiento de los principios aplicables al tratamiento y protección de datos, 
teniendo como referencia indicadores de riesgo y de desempeño en el momento 
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de tomar decisiones11. Asimismo, visitas de inspección, 
revisión de expedientes e información de gestión, son 
todas herramientas que se pueden utilizar para evaluar 
y controlar los posibles riesgos de los sistemas de 
inteligencia artificial. 

Un sistema de medición posible para la revisión de dichos 
riesgos pudiera ser mediante umbrales (alto, medio, 
bajo), para destacar y hacer énfasis en los riesgos más o 
menos graves según se estén protegiendo los datos de 
los usuarios. Sobre todo, la protección y el tratamiento 
de los datos personales debe observar y respetar, en 
todo momento, lo dispuesto en el Reglamento (UE) 
2016/679 relativo a la protección de las personas físicas 
en lo que respecta al tratamiento de datos personales y 
a la libre circulación de estos datos (RGPD), así como 
en la normativa nacional (en el caso de España, resulta 
de aplicación la Ley Orgánica 3/2018, de 5 de diciembre, 
de Protección de Datos Personales y garantía de los 
derechos digitales) y otras Directrices que puedan ser 
emitidas por las autoridades nacionales de protección 
de datos (en el caso español, la Agencia Española de 
Protección de Datos – “AEPD”, y el European Data 
Protection Board – “EDPB”).

Es necesario tener en cuenta la obligación de hacer 
una Evaluación de Impacto en materia de Protección de 
Datos, según el informe sobre al tratamiento de datos 
que incorpora Inteligencia Artificial emitido por la AEPD12.

La aplicación de este informe en grandes farmacéuticas 
puede ayudar a ver con mucha más claridad los 
escenarios que pudieran ser preocupantes a nivel 
organizacional y de industria de cara a los pacientes y 

11	 Asociación Española de Compliance. 2022. Materiales para la Prepa-
ración de la Certificación CESCOM.

12	 Agencia Española de Protección de Datos. 2020. Adecuación al 
RGPD de tratamientos que incorporan Inteligencia Artificial. Una in-
troducción [en línea]. Disponible en https://www.aepd.es/sites/default/
files/2020-02/adecuacion-rgpd-ia.pdf [consultado por última vez el 14 
de octubre de 2024].

https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf
https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf
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de su tratamiento de datos. De esta manera, pueden priorizar escenarios relevantes 
que puedan inducir graves daños al tratamiento de los datos de los usuarios.

Para abordarlo de una manera sencilla, los proyectos que incorporen sistemas 
de IA que se quieran promover dentro de las empresas, sea para un uso interno 
o externo, deberán tener la responsabilidad principal en aquella persona o 
departamento interesados en llevarlo a cabo. Los “promotores” de la iniciativa 
serán los responsables últimos de garantizar que todo lo descrito anteriormente 
en el documento suceda (la aplicación de la ética desde el diseño), para lo cual 
contarán con el asesoramiento del órgano de compliance, desde un punto de vista 
global, y generalmente también de los especialistas legales y de protección de 
datos, así como de los equipos de sistemas de la información que, por motivos 
obvios, serán los más capacitados para entender el funcionamiento del modelo que 
se plantea y las medidas técnicas y organizativas que puedan resultar necesarias 
para el proyecto. Dependiendo del área específica en que vaya a trabajar la 
herramienta, puede ser preciso contar con más especialistas, como por ejemplo el 
departamento de recursos humanos, si por ejemplo el proyecto afecta a cuestiones 
relacionadas con  la selección de personal, o el departamento médico o incluso de 
acceso al mercado, en caso de que se proponga realizar un análisis coste-beneficio 
de un futuro medicamento. Estos son sólo ejemplos y según sean los proyectos, 
deberá de contarse siempre con los especialistas adecuados. La responsabilidad 
del órgano de compliance deberá asegurar que todo esto sucede, y se cuenta 
con la supervisión experta necesaria a lo largo del proceso de implementación y/o 
lanzamiento de herramientas de IA, así como a proponer un modelo eficiente para 
ello.

Las empresas en general, y en particular el sector farmacéutico, tienen ante sí 
una herramienta con un enorme potencial para mejorar la salud y la vida de las 
personas. Para conseguirlo, será fundamental el reconocimiento desde el principio 
de los beneficios que se pueden obtener, pero de la misma manera de todos los 
riesgos que el uso de estos sistemas comporta. 

La colaboración con las autoridades, el legislador y las asociaciones empresariales 
será indispensable tanto a la hora de plantear los posibles problemas que se van 
encontrando, como a la de estar plenamente informado de las mejores prácticas, 
no sólo en el ámbito nacional sino en otros países. Solo así se podrá lograr un 
desarrollo paso a paso que genere confianza en toda la sociedad y permita un 
aprovechamiento completo de su capacidad, mediante la asunción consciente y 
total de los principios éticos antes descritos.
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5. RECOMENDACIONES
Si bien cada compañía y actor implicado en el ecosistema 
de la salud va a tener que diseñar un modelo de gestión 
de la IA ajustado a sus necesidades, señalamos a 
continuación algunas pautas generales que esperamos 
sean coordenadas útiles en este proceso: 

1.	 Llevar a cabo un inventario de los sistemas de IA 
que se emplean por la compañía o las personas 
trabajadoras en el desempeño de sus funciones 
laborales. Ello incluye tanto aquellas de propósito 
general (por ejemplo, chat GPT) como aquellas 
conocidas como de IA débil o estrecha, que sirven 
para una tarea concreta. 

2.	 Clasificar los sistemas de IA y establecer un 
protocolo para su uso: esta fase implica, por un 
lado, trabajar con los equipos legal y de protección 
de datos para asegurar el cumplimiento de los 
requisitos de la normativa aplicable; por otro 
lado, la compañía puede querer establecer 
requisitos éticos adicionales. En definitiva, se 
trata de asegurar una IA íntegra, respetuosa con 
la normativa, con adecuada supervisión humana 
y con unos niveles adecuados de privacidad y 
gobernanza de datos. 

3.	 Incorporar protocolos de uso: como mejor 
práctica, las compañías deberían contar con 
procedimientos normalizados SOP/PNT que 
gobiernen el uso de herramientas de IA, así como 
determinar los flujos de trabajo en caso de que se 
detecte algún tipo de incidencia. 

4.	 Debe valorarse la posibilidad de establecer 
protocolos para la selección de proveedores, que 
garanticen la ciberseguridad en la contratación, 
por ejemplo, en esquemas en los que una 
compañía facilita directa o indirectamente un 
sistema de IA a un centro hospitalario (auditoría 
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del proveedor, certificados de conformidad, grupos de trabajo, etc.). En 
estos casos, es fundamental la colaboración con los departamentos 
técnicos de la empresa, que ayuden a detectar posibles amenazas para la 
organización. 

5.	 Dado el rápido avance del sector y el surgimiento continuo de nuevas 
directrices legales y éticas, la actividad de los sistemas de IA, así como su 
inventario, debe revisarse periódicamente, en intervalos breves.
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